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cuidado con las estafas moviles

Las estafas financieras pueden suceder en cualquier momento. Use esta guia para
conversaciones con tu familia y amigos para saber como protegerse contra las
estafas financieras a través de mensajes de texto y llamadas telefénicas.

Una llamada (no) oficial

¢Qué haria si recibe una llamada que parece ser de tu banco,
de una oficina gubernamental o de una compafiia que usted
conozcaq, y te piden que envie dinero o que provea
informacién privada?

Sugerencia:

No conteste a no ser que este esperando esta llamada. Si
una organizacién, como tu banco, oficina de gobierno, o
compafiia de seguros, esta haciendo una llamada legitima,
usualmente ellos te contactaran via email o dejaran un
mensaje en tu teléfono. Los nimeros que aparecen en tu
teléfono pueden ser falsificados para hacerte creer que es
una llamada verdadera.

Si parece que la llamada es legitima, busque el nombre de la compaiiia en el web y verifique si el
ndmero de teléfono les corresponde. Los estafadores pueden proveer un nimero de teléfono donde
usted pueda devolver la llamada, pero esos nimeros serdn reenviados a un impostor.

No compartas informacién personal, como tu numero de seguro social, o numero de tus cuentas de
banco, a menos que haya confirmado que esta hablando con la compaiiia legitima. Usted puede
encontrar toda la informacién de la compafiia en el sitio oficial en el web. Nunca compartas tu cédigo
de acceso a nadie.

No envie dinero a nadie que usted no conozca personalmente. Es probable que los estafadores te pidan
dinero, tarjetas con crédito, acceso a su cuenta de banco, enviar o invertir en “crypto monedas”, o que
usen una aplicacién de enviar dinero rapido. Estas son sefiales de que te estdn engafiando.

¢{Que debes hacer?

No respondas la llamada. Con solo decir “si” usted esta dando al estafador un ejemplo de tu voz, y la
posibilidad de usarla para hacerse pasar por usted.

Sila llamada parece no ser legitima (“junk” o “spam”):

« Reporte la llamada en tu teléfono como basura (“junk” o “spam”)

- Bloquee el nimero y siga las instrucciones de tu compaiiia de teléfono.
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Un mensaje de texto inesperado

¢{Qué hacer si recibe un mensaje de testo de alguien que no
conoces? Por ejemplo: “jA qué hora nos encontramos para
almorzar mafiana” o, “Acabo de comprar otro teléfono y perdi
mis contactos” o simplemente “Hola!” o “Que tengas buen Dia!”

Haga lo seguiente:

No respondas. ;Una vez que envies un texto de respuesta con un
mensaje como “Quién eres?” o “Lo siento, numero equivocado’, el
estafador trata de entrar en una conversacién amigable con
usted, la cual es el comienzo de la estafa.

La conversacién es una manera de iniciar una relacién amistosa y lograr que usted deje de tener cuidado

y sea engafado.

¢Qué hacer?

Reenvie el texto a 7726. La mayoria de las mds grandes
compaiiias de teléfono usan esta informacion para reportar y

bloquear mensajes similares.

- Reporte el texto como basura (“junk” o “spam”)

{Messages (&

Hola, ;tengo
un nuevo
teléfono y he
perdido mis
contactos,
équién eres?

« Bloquee el nimero. Revise las instrucciones de tu proveedor

de servicio

« Elimine el numero
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